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Instrukcja krok po kroku przedstawia proces konfiguracji loginéw SAML

« Skonfigurowanie loginéw specyficznych dla instytucji, takich jak loginy SAML (nazywane wczesniej loginami korporacyjnymi), pozwala cztonkom
instytucji logowac sie w ustudze ArcGIS Online przy uzyciu tych samych danych logowania, ktérych uzywajg do uzyskania dostepu do systemow
wewnetrznych przedsiebiorstwa.

« Zaletg konfiguracji loginéw specyficznych dla instytucji zgodnie z opisang procedurg jest brak koniecznosci tworzenia przez cztonkéw
dodatkowych danych logowania w ustudze ArcGIS Online. Zamiast tego moga oni korzysta¢ z danych logowania zdefiniowanych w instytucji.

« Podczas logowania w ustudze ArcGIS Online cztonkowie podajg specyficzng dla instytucji nazwe uzytkownika i hasto bezposrednio do
menedzera logowania instytucji, nazywanego réwniez dostawcg tozsamosci instytucji. Po Weryflkaql poswiadczen cztonka dostawca tozsamosci
przesyta do ustugi ArcGIS Online informacje dotyczacg zweryfikowanej tozsamosci logujgcego sie cztonka.
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Przed przystgpieniem do wykonywania opisywanych czynnosci zalecane jest skontaktowanie sie zadministratorem dostawcy tozsamosci lub
federacji dostawcéw tozsamosci w celu uzyskania parametrow wymaganych w procesie konfiguracji.

Jesli na przyktad instytucja uzytkownika korzysta z ustugi Microsoft Entra ID, osoba, z ktérg nalezy sie skontaktowaé w celu konfiguracji lub
wtgczenia protokotu SAML dla dostawcy tozsamosci i uzyskania parametrow niezbednych do konfiguracji ustugi ArcGIS Online, jest administrator
odpowiedzialny za kwestie zwigzane z uzytkowaniem pierwszej z wymienionych ustug. Szczegdétowa dokumentacja konfiguracji zewnetrznych
dostawcédw tozsamosci, do ktérej mozna uzyskac dostep i ktérg mozna wspodttworzyé, znajduje sie w repozytorium GitHub ArcGIS/idp.

Ustuga ArcGIS Online obstuguje protokét SAML 2.0 w konfiguracji logindw SAML. Protokét SAML to otwarty standard do bezpiecznej wymiany
danych uwierzytelniania i autoryzacji miedzy dostawca tozsamosci (instytucja uzytkownika) i dostawca ustug. W tym przypadku ustuga ArcGIS
Online jest zgodna z protokotem SAML 2.0 i integruje sie z dostawcami tozsamosci obstugujgcymi protokét SAML 2.0, takimi jak Active Directory
Federation Services (AD FS), Google Workspace i Okta.
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https://links.esri.com/agol-help/idp-doc-repo
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Zaloguj sie do ArcGIS Online (Logowanie na koncie - ArcGIS Online)

jako administrator lub uzytkownik z rolg niestandardowg z
uprawnieniami do konfigurowania ustawien zabezpieczen.

Konfigurowanie loginéw SAML

Zaloguj sie E@esri

Login ArcGIS ~

B Nazwa uzytkownika
B Hasto

[ Zapamigtaj mnie

Zalogyj sie

Nie pamietasz nazwy uzytkownika? lub Mie

pamigtasz hasta?

Adres URL Twojej instytucji ArcGIS ~

@) 0 G (¢

Brak konta? Utwdrz konto

Prywatnosc


https://www.arcgis.com/index.html
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Po zalogowaniu, kliknij przycisk Instytucja znajdujacy sie w gérne;j
czesci witryny, a nastepnie kliknij karte Parametry.

Start Galeria Mapa Scena Notatnik Grupy Zasoby Instytucja &) al

Przeglad Cztonkowie Licencje Parametry

Q. Ustawienia wyszukiwania

Konfigurowanie logindw SAML



Krok 4 /10

Jesli chcesz umozliwi¢ automatyczne dotgczanie cztonkdw, e el Meen Reem e Grey s foby a a
najpierw skonfiguruj domysine ustawienia dla nowych

Przeglad Cztonkowie Licencje Status Parametry
cztonkdw. Jesli to konieczne, mozesz zmienié te
ustawienia dla konkretnych cztonkéw, gdy dotaczg do Q Ustawienia wyszukinanis
instytucji.
Kliknij opcje Wartosci domysine nowych cztonkéw z Ogéine Wartosci domyslne nowych cztonkow
lewej strony. e
Typ i rola uzytkownika Przewi do sekdji
Galeria
Wybierz typ uzytkownika i role przypisywane domyslnie w momencie dodawania lub zapraszania nowych czlonkéw. Typ i rola uzytkownika
Mapa Typ uzytkownika
Licencje na aplikacje
Atrybuty Professional Plus /' dodatkowe
Grupy Grupy
Rola
Ustugi narzedziowe Udostepniajacy zasoby
. Publikujacy #
Role cztonkéw Dostep Esri
‘l Wartosci domysine nowych Format nazwy uzytkownika
o Licencje na aplikacje dodatkowe
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https://doc.arcgis.com/pl/arcgis-online/administer/configure-new-member-defaults.htm
https://doc.arcgis.com/pl/arcgis-online/administer/configure-new-member-defaults.htm
https://doc.arcgis.com/pl/arcgis-online/administer/manage-members.htm
https://doc.arcgis.com/pl/arcgis-online/administer/manage-members.htm
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Ustaw domyslne Typ uzytkownika i Role dla nowych cztonkdw.

Typ i rola uzytkownika

Wybierz typ uzytkownika i role przypisywane domyslnie w momencie dodawania lub zapraszania nowych cztonkdw.

Typ uzytkownika

Professional Plus | /

Publikujacy | #

Konfigurowanie loginéw SAML
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Wybierz licencje aplikacji dodatkowych do automatycznego przypisania do
cztonkdéw, gdy dotaczg do instytucji.

Licencje na aplikacje dodatkowe

Wybierz licencje przypisywane domyslnie w momencie dodawania lub zapraszania nowych cztonkdw.

Zarzadzaj licencjami na aplikacje dodatkowe

@ ArcGIS Drone2Map Advanced

@ Rozszerzenia aplikacji ArcGIS Pro

Konfigurowanie loginéw SAML
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Wybierz grupy, do ktérych cztonkowie zostang dodani, gdy dotgcza do instytucji.

Grupy

Wybierz grupy przypisywane domyélnie w momencie dodawania lub zapraszania nowych cztonkéw.

Zarzadzanie grupami

S Studenci

Konfigurowanie loginéw SAML
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Jesli dla instytucji witagczono budzetowanie kredytéw, skonfiguruj przydziat kredytéw dla kazdego nowego cztonka na okreslong liczbe kredytow lub
skonfiguruj brak limitu.

Udostepniajgcy zasoby

Wybierz przydziaty kredytédw przypisywane domyslnie w momencie dedawania lub zapraszania nowych czlonkéw.

HUsLaw przydziat do :I 50 # Kredyty instytucji: 1191,964

Brak limitow

Ustaw przydziat do
I

Przydzielanie limitu kredytéw uzytkownikom w ArcGIS Online ma kilka istotnych korzysci i jest wazne z kilku powodow:

« Kontrola zuzycia zasobéw: Przydzielenie limitu kredytéw pozwala na kontrole zuzycia zasobodw, takich jak przestrzen dyskowa czy moc
obliczeniowa. Dzigki temu mozna unikng¢ nadmiernego obcigzenia systemu.

* Zarzadzanie kosztami: Okreslenie limitu kredytéw pomaga w zarzadzaniu kosztami korzystania z ArcGIS Online. Uzytkownicy beda bardziej
sSwiadomi zuzycia zasobéw i mogag dostosowac swoje dziatania, aby nie przekroczy¢ przydzielonego limitu.

» Zacheta do efektywnego wykorzystania zasobéw: Posiadanie limitu kredytéw moze zachecad uzytkownikéw do efektywnego wykorzystania
zasobdw, unikania marnotrawstwa i szukania optymalnych rozwigzan.

» Zabezpieczenie przed naduzyciami: Limit kredytéw moze réwniez stuzy¢ jako zabezpieczenie przed potencjalnymi naduzyciami lub
nieuprawnionym uzyciem zasobdéw, chronigc platforme przed niepozgdanymi dziataniami.

Konfigurowanie loginéw SAML


https://doc.arcgis.com/pl/arcgis-online/administer/configure-credits.htm
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Opcjonalnie wiacz dostep Esri dla nowych cztonkéw.

Cztonek, na koncie ktérego wiaczono dostep do zasobdw Esri, moze uzywacd
witryny My Esri, bra¢ udziat w szkoleniach, uczestniczy¢ w Esri Community, dodawac
komentarze na blogu ArcGIS i zarzgdza¢ komunikacjg e-mail z firmg Esri. Cztonkowie
nie mogg wiaczaé dla siebie opcji dostepu do zasobdw firmy Esri.

Dostep Esri
To ustawienie umozliwia nowo dodanym cztonkom korzystanie z witryny My Esri, branie udziatu w szkoleniach,

uczestnictwo w spotecznodci Esri, dodawanie komentarzy na blogu ArcGIS oraz zarzadzanie komunikacjg e-mail z

firmy Esri.

Whaczanie dostepu do zasobow firmy Esri @

Konfigurowanie loginéw SAML


https://my.esri.com/
https://www.esri.com/training
https://community.esri.com/
https://links.esri.com/agol-help/arcgis-blog
https://links.esri.com/agol-help/email-preferences
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Ustaw format nazwy uzytkownika.

Domyslna wartosc to: {Prefiks adresu e-mail}_{Nazwa skrécona instytucji}

Format nazwy uzytkownika

Dostosuj format domysine] nazwy uzytkownika wyswietlany po wprowadzeniu informacji o nowym cztonku przy

zapraszaniu czfonkdéw. Przy dostosowywaniu standardu dla swojej instytucji mozesz uzy¢ zmiennych.

{Prefiks adresu e-mail}_{Nazwa skrécona instytucji} = 2

s

Wartos¢ "{_} {<url_key_for_org>}" czyli skrécona nazwa instytucji moze by¢
dodawana domyslnie w celu jednoznacznego zidentyfikowania nazwanego
uzytkownika w sposéb unikalny. Ten sam adres e-mail moze by¢ potagczony z réznymi
instytucjami w ArcGIS Online, a dodanie skréconej nazwy instytucji jednoznacznie
przypisuje nowego uzytkownika do tej wtasnie instytuc;ji.

Konfigurowanie loginéw SAML
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Kliknij opcje Bezpieczefstwo z boku strony.

W sekcji Loginy kliknij opcje Nowy login SAML.

Mapa .
P Logowania
Atrybuty Dostosuj strone logowania instytucji tak, aby cztonkowie mogli sie logowad, wykorzystujac dowolna z ponizszych
metod. Kolejnosc ich wyswietlania w tym miejscu okresla kolejnosc ich wyswietlania na stronie logowania.
Grupy
I‘ Nowy login SAML ‘I Nowy login OpenlD Connect Pokaz ekran logowania [
Ustugi narzedziowe
Login ArcGIS
Role cztonkéw ** Zezwol uzytkownikom na logowanie sie przy uzyciu loginéw ArcGIS. ()
Wartodci domyslne nowych . Logln’y spolecznosciows ) 7 ) 7 .
crtonkéw 11 Zezwdl cztonkom na rejestracje | logowanie do instytucji z uzyciem logindw z nastepujacych serwisdw ()
spoftecznosciowych.
Rynek . =
! i1 & Google O
Kooperacje .. 0 .
0 GitHub O
Udostepniajgcy zasoby .- ‘ Apple O
Bezpieczenstwo . 0 Facebook O
Open Data

Konfigurowanie logindw SAML
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W wyswietlonym oknie wybierz jedng z nastepujacych opg;ji:

+ Jeden dostawca tozsamosci — zezwala uzytkownikom na
logowanie sie przy uzyciu istniejgcych
poswiadczen SAML zarzadzanych przez instytucje. To jest
najczesciej uzywana konfiguracja.

* Federacja dostawcow tozsamosci — zezwala
uzytkownikom nalezgcym do istniejgcej federacji
miedzyinstytucjonalnej, takiej jak federacja SWITCHaai, na
logowanie sie przy uzyciu poswiadczen obstugiwanych
przez te federacje.

Kliknij przycisk Dalej.

Skonfiguruj login SAML X

Wybierz konfiguracje Podaj wtasciwosci

@

Jeden dostawca tozsamosci

Zezwala uzytkownikom na logowanie sie przy uzyciu istniejacych poswiadczen korporacyjnych

zarzadzanych przez instytucje. To jest najczesciej uzywana konfiguracja.

Federacja dostawcéw tozsamosci
Zezwala uzytkownikom nalezacym do istniejace]j federacji miedzyinstytucjonalnej, takiej jak federacja

SWITCHaai, na logowanie sig przy uzyciu poswiadczen obstugiwanych przez te federacje.

Konfigurowanie loginéw SAML
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Jesli zostata wybrana opcja Jeden dostawca tozsamosci, wykonaj
nastepujace czynnosci:

Wopisz nazwe swojej instytucji.

Wybierz sposdb dotgczania cztonkédw do instytucji w ustudze SAML za
pomoca logindw ArcGIS Online: automatycznie lub poprzez
zaproszenie. Wybér opcji automatycznego przytgczania umozliwia
cztonkom przystgpienie do instytucji poprzez zalogowanie za pomocg
logindw SAML. Opcja zaproszenia powoduje wygenerowanie za
posrednictwem ustugi ArcGIS Online wiadomosci e-mail z zaproszeniem
zawierajgcych instrukcje dotgczenia do instytucji. W przypadku wybrania
opcji automatycznej mozna nadal zaprasza¢ cztonkéw do dotgczenia do
instytucji lub dodawac ich bezposrednio przy uzyciu ich

identyfikatoréw SAML.

Zalecane jest wybranie opcji automatycznego przytaczania cztonkéw. Do
tego nalezy najpierw skonfigurowa¢ domyslny typ i role uzytkownika na
karcie Wartosci domysline nowych cztonkdéw (Krok 5).

Skonfiguruj login SAML

Wybierz konfiguracje Podaj wtasciwosci

Mozna skonfigurowac instytucje tak, aby uzytkownicy mogli logowac sie do systemu ArcGIS, uzywajac tej samej

nazwy uzytkownika i hasta, ktérych uzywaja w swoim systemie.

Nazwa:

Nazwa instytucji

Uzytkownicy beda mogli przytaczad sie:

Automatycznie MNa zaproszenie administratora

Zrédio metadanych dla korporacyjnego dostawcy tozsamosci:

Adres URL Plik parametrow podanych tutaj.

https://path_to_metadata

> Pokaz ustawienia zaawansowane

Konfigurowanie loginéw SAML
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https://doc.arcgis.com/pl/arcgis-online/administer/invite-users.htm#ESRI_SECTION1_516C206DFDA44E57BD04DD9F8F90D0CB
https://doc.arcgis.com/pl/arcgis-online/administer/invite-users.htm#ESRI_SECTION1_6B3793B1DD084EB9909578F4B895BA39
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Wprowadz w ustudze ArcGIS Online informacje o metadanych
dotyczgce dostawcy tozsamosci, podajac zrédto, do ktérego
ustuga ArcGIS Online bedzie uzyskiwac¢ dostep w celu pobrania
metadanych dotyczgcych dostawcy tozsamosci.

Istnieja trzy potencjale zrodta tych informacji:

Adres URL — wprowadz adres URL zwracajgcy metadane dostawcy
tozsamosci.

Plik — przeslij plik zawierajgcy metadane dostawcy tozsamosci.

— wprowadz bezposrednio metadane

dostawcy tozsamosci, podajac nastepujgce parametry:

Adres URL logowania (przekierowanie) — podaj adres URL
dostawcy tozsamosci (z obstuga powiagzania przekierowania
HTTP), ktérego ustuga ArcGIS Online bedzie uzywac, aby
umozliwi¢ zalogowanie sie cztonkowi.

Adres URL logowania (POST) — podaj adres URL dostawcy
tozsamosci (z obstugg powigzania HTTP POST), ktérego
ustuga ArcGIS Online bedzie uzywad, aby umozliwic
zalogowanie sie cztonkowi.

Certyfikat — podaj certyfikat zakodowany w formacie BASE
64 dla dostawcy tozsamosci. Certyfikat umozliwia

ustudze ArcGIS Online zweryfikowanie podpisu cyfrowego
odpowiedzi SAML wysytanych do serwisu przez dostawce

tozsamosci.

Zrodto metadanych dla korporacyjnego dostawey tozsamosci:

Adres URL Plik parametrow podanych tutaj.

Zrddto metadanych dla korporacyjnego dostawey tozsamosci:

Adres URL I Plik parametréow podanych tutaj.

Nie wybrano pliku

Zrddto metadanych dla korporacyjnego dostawey tozsamosci:

Adres URL Plik parametréw podanych tutaj.
Adres URL logowania (przekierowanie):

https://path_to_redirect_login_URL

Adres URL logowania (POST):

https://path_to_post_login_URL

Certyfikat:

Konfigurowanie loginéw SAML
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Jesli zostata wybrana opcja Federacja dostawcow tozsamosci,
wykonaj nastepujace czynnosci:

Podaj nazwe federacji.

Wybierz sposdb dotgczania cztonkéw do instytucji

w ustudze SAML za pomocg logindw ArcGIS Online:

automatycznie lub poFrzez zaproszenie. Wybér opg;ji

automatycznego przytgczania umozliwia cztonkom
rzystagpienie do instytucji poprzez zalogowanie za pomoca

oginéw SAML. Opcja zaproszenia powoduje wygenerowanie

za posrednictwem ustugi ArcGIS Online wiadomosci e-mail z

zaproszeniem zawierajgcych instrukcje dotgczenia do instytugji.

W przypadku wybrania opcji automatycznej mozna
nadal zaprasza¢ cztonkéw (Jo dotaczenia do instytucji
lub dodawac ich bezposrednio przy uzyciu ich
identyfikatoréw SAML.

Podaj adres URL scentralizowanej ustugi wykrywania dostawcy
tozsamosci hostowanej przez federacje, na
przyktad: https://wayf.samplefederation.com/WAYF.

Podaj adres URL metadanych federacji, ktére sa
zagregowaniem metadanych wszystkich dostawcéw
tozsamosci i dostawcow ustug uczestniczacych w federacji.

Skopiuj i wklej certyfikat zakodowany w formacie Base64, ktéry
umozliwia instytucji zweryfikowanie poprawnosci metadanych
federacji.

Skonfiguruj login SAML

Wybierz konfiguracje Podaj wtasciwosci

Mozna skonfigurowac instytucje tak, aby uzytkownicy mogli logowac sie do systermu ArcGIS, uzywajac tej samej

nazwy uzytkownika i hasta, ktérych uzywaja w swoim systemie.

Nazwa:

Nazwa federagji

Uzytkownicy beda mogli przytaczaé sie:

Automatycznie MNa zaproszenie administratora

Adres URL ustugi wykrywania federacji:
Adres URL agregacji metadanych:

Certyfikat sprawdzania poprawnoéci zagregowanych metadanych:

> Pokaz ustawienia zaawansowane

Konfigurowanie loginéw SAML
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https://doc.arcgis.com/pl/arcgis-online/administer/invite-users.htm#ESRI_SECTION1_516C206DFDA44E57BD04DD9F8F90D0CB
https://doc.arcgis.com/pl/arcgis-online/administer/invite-users.htm#ESRI_SECTION1_6B3793B1DD084EB9909578F4B895BA39
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Kliknij opcje Pokaz ustawienia zaawansowane, aby skonfigurowac odpowiednio nastepujace ustawienia zaawansowane:

Zezwalaj na zaszyfrowane potwierdzenie — wigcz te opcje, aby wskazaé dostawcy tozsamosci uzywajagcemu protokotu SAML, ze ustuga ArcGIS
Online obstuguje szyfrowane odpowiedzi na potwierdzenia SAML. Po wigczeniu tej opcji dostawca tozsamosci szyfruje sekcje potwierdzenia
odpowiedzi SAML. Caty ruch danych SAML do i z ustugi ArcGIS Online jest juz szyfrowany za pomoca protokotu HTTPS, jednak ta opcja powoduje
dodanie kolejnej warstwy szyfrowania.

*  Wtacz zgdanie podpisu — wtgcz te opcje, aby ustuga ArcGIS Online podpisywata zgdanie uwierzytelnienia SAML wystane do dostawcy tozsamosci.
Podpisanie poczatkowego zgdania logowania wystanego przez ustuge ArcGIS Online umozliwia dostawcy tozsamosci sprawdzenie, czy wszystkie
zgdania logowania pochodzg od zaufanego dostawcy ustug.

« Przeslij informacje o wylogowaniu do dostawcy tozsamosci — wtgcz te opcje, aby ustuga ArcGIS Online uzywata adresu URL wylogowania w celu
wylogowania uzytkownika z dostawcy tozsamosci. Podaj adres URL do uzywania w ustawieniu Adres URL wylogowania. Jesli dostawca tozsamosci
wymaga podpisania adresu URL wylogowania, opcja Wtgcz zagdanie podpisu takze musi by¢ wtgczona. Gdy ta opcja jest niedostepna, klikniecie
opcji Wyloguj sie w ustudze ArcGIS Online spowoduje wylogowanie uzytkownika z ustugi ArcGIS Online, ale nie z dostawcy tozsamosci. Jesli
pamiec podreczna przegladarki internetowej uzytkownika nie zostanie wyczyszczona, kolejna préba ponownego zalogowania sie do ustugi ArcGIS
Online przy uzyciu loginu SAML spowoduje natychmiastowe zalogowanie bez koniecznosci podawania poswiadczen uzytkownika dostawcy
tozsamosci SAML. Jest to luka w zabezpieczeniach, ktéra moze zostaé wykorzystana wtedy, gdy uzywany jest komputer tatwo dostepny dla
uzytkownikéw nieautoryzowanych lub dla wszystkich uzytkownikéw.

» Aktualizuj profile podczas logowania — wtgcz te opcje, aby automatycznie synchronizowacd informacje o koncie (petna nazwa i adres e-mail)
zapisane w profilach uzytkownika ustugi ArcGIS Online za pomocg najnowszych informacji o koncie odebranych od dostawcy tozsamosci.
Wiaczenie tej opcji umozliwia instytucji sprawdzenie, kiedy uzytkownik loguje sie przy uzyciu loginu SAML, czy informacje o dostawcy tozsamosci
zostaty zmienione od momentu utworzenia konta, a jesli tak byto, odpowiednie zaktualizowanie profilu konta uzytkownika w ustudze ArcGIS Online.

Konfigurowanie logindw SAML
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Wihacz przynaleznosé do grup na podstawie protokotu SAML — wiacz te opcje, aby umozliwi¢ cztonkom instytucji tgczenie podanych grup
korzystajacych z protokotu SAML z grupami ustugi ArcGIS Online podczas tworzenia grup. Po wtgczeniu tej opcji cztonkowie instytucji

z uprawnieniami do faczenia sie z grupami SAML uzyskujag mozliwos¢ tworzenia grup ustugi ArcGIS Online, ktérych cztonkostwo jest kontrolowane
przez grupe SAML zarzadzang przez zewnetrznego dostawce tozsamosci SAML. Gdy grupa zostanie pomysInie potaczona z zewnetrzna grupa
korzystajaca z protokotu SAML, cztonkostwo w grupie bedzie okreslane na podstawie odpowiedzi na potwierdzenia SAML otrzymywanych od
dostawcy tozsamosci podczas kazdego logowania. Aby upewnic sie, ze grupa ustugi ArcGIS Online jest prawidtowo potaczona z zewnetrzng

grupa SAML, twdrca grupy musi podac doktadng wartos¢ zewnetrznej grupy SAML zwracanej jako wartos$¢ atrybutu w potwierdzeniu SAML. Wyswietl
odpowiedz na potwierdzenie SAML od dostawcy tozsamosci SAML, aby okresli¢ warto$¢ uzywana do odwotywania sie do grupy. Obstugiwane nazwy
(wielkos¢ liter nie jest rozrézniana) atrybutu definiujgcego cztonkostwo uzytkownika w grupie sg nastepujgce:

*  Grupa

*  Grupy

* Rola

* Role

*  MemberOf

*  member-of

*  https://wso2.com/claims/role

*  http://schemas.xmlsoap.org/claims/Group

*  http://schemas.microsoft.com/ws/2008/06/identity/claims/groups
* urn:0id:1.3.6.1.4.1.5923.1.5.1.1

* urn:0id:2.16.840.1.113719.1.1.4.1.25
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https://doc.arcgis.com/pl/arcgis-online/share-maps/create-groups.htm
https://doc.arcgis.com/pl/arcgis-online/administer/roles.htm#ESRI_SECTION1_4FF9051EFB814C249AB26B0ACFF7C79F

Krok Q¢ /10

» Adres URL wylogowania — jesli w poprzednim etapie zostata wybrana opcja Jeden
dostawca tozsamosci, podaj adres URL dostawcy tozsamosci uzywany do
wylogowania biezgcego uzytkownika. Jedli ta wtasciwosc jest okreslona w pliku
metadanych dostawcy tozsamosci, jest ona ustawiana automatycznie.

« Identyfikator elementu — zaktualizuj te wartos$¢, aby uzy¢ nowego identyfikatora
elementu do jednoznacznej identyfikacji instytucji ArcGIS Online w dostawcy
tozsamosci SAML lub federacji SAML.

Po zakonczeniu kliknij przycisk Zapisz.

Konfigurowanie logindw SAML



Krok 10 /10

Aby ukonczy¢ proces konfiguracji, nalezy ustanowic relacje zaufania z ustuga wykrywania federacji (jesli istnieje) i dostawca tozsamosci przez
zarejestrowanie metadanych dostawcy ustug ArcGIS Online.

Istniejg dwa sposoby uzyskania tych metadanych:
« Kliknij przycisk Pobierz metadane dostawcy ustug, aby pobraé plik metadanych Twojej instytucji.

»  Otwoérz adres URL pliku metadanych i zapisz go jako plik .xml na komputerze. Ten adres URL mozesz wyswietli¢ i skopiowaé w oknie Edycja loginu
SAML w obszarze kacze do pobrania metadanych dostawcy ustug.

kacza do instrukcji rejestrowania metadanych dostawcy ustugi z certyfikowanymi dostawcami sg dostepne powyzej w sekcji Dostawcy tozsamosci
uzywajacy protokotu SAML. Jesli zostata wybrana opcja Federacja dostawcdw tozsamosci, po pobraniu metadanych dostawcy ustugi skontaktuj sie z
administratorami federacji SAML w celu uzyskania instrukcji dotyczgcych sposobu integracji metadanych dostawcy ustugi z plikiem zagregowanych
metadanych federacji. Konieczne jest takze uzyskanie instrukcji dotyczacych rejestrowania dostawcy tozsamosci w federacji.

tacze do pobrania metadanych dostawcy ustug:

https:// L

1 Pobierz metadane dostawcy ustug
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https://doc.arcgis.com/pl/arcgis-online/administer/saml-logins.htm#ESRI_SECTION2_BBC072D924104C40BE56F66DF44733A3
https://doc.arcgis.com/pl/arcgis-online/administer/saml-logins.htm#ESRI_SECTION2_BBC072D924104C40BE56F66DF44733A3

/apraszanie nowych cztonkow

Po zakonczeniu procesu konfiguracji logindw SAML, mozesz przej$¢ do zaproszenia
nowych cztonkdéw.

Po zalogowaniu, kliknij przycisk Instytucja znajdujacy sie w gdérnej czesci witryny, a
nastepnie kliknij karte Cztonkowie.

Na samej gérze sekcji naciénij przycisk Zapraszanie cztonkéw.

Start Galeria Mapa Scena Notatnik Grupy Zasoby O\ ﬁ

Przeglad Czlonkowie Licencje Status Parametry

Zapraszanie cztonkdw Q, Szukaj wérad cztonkéw B Tabela = Ostatnie logowanie Il Filtry
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Zapraszanie nowych cztonkow

W pierwszym kroku, nalezy wybra¢ metode dodawania cztonkéw Zapros cztonkéw
do przyfaczenia sie za pomoca ich loginéw instytucji.

Nastepnie, nalezy wybraé czy ma zosta¢ dodany jeden nowy cztonek, czy wielu
nowych cztonkéw (dodanie nowych oséb z pliku).

W kolejnych krokach nalezy:

*  Wprowadzi¢ adres e-mail nowego cztonka;

*  Wybrac Typ uzytkownika lub pozostawi¢ domysiny;

*  Wybrac Role lub pozostawi¢ domyslng;

*  Wybra¢ licencje na aplikacje dodatkowe;

*  Wybrac grupe, do ktérej zostanie dodany nowy cztonek;
«  Wiaczy¢ dostep Esri (opcjonalnie);

« Ustawi¢ przydziat kredytéw.

Na koniec warto sprawdzi¢ podsumowanie zaproszenia, czy wszystkie dane zostaty
podane i poprawnie ustawione, a nastepnie zatwierdzi¢ zaproszenie.



Zapraszanie nowych cztonkow

Nowy cztonek otrzyma powiadomienie na podany adres e-mail,
ktérego nadawca bedzie ArcGIS Notifications.

Wiadomos¢ zawiera tacze, ktdrego waznos$cé wynosi 14 dni. Po
tym czasie, jesli nowy cztonek nie dotaczy do instytucji w ArcGIS
Online, bedzie konieczne wystanie ponownego zaproszenia.

Po kliknieciu w tgcze, uzytkownik zostanie przekierowany do
konfiguratora konta, w ktérym bedzie mégt ustawic hasto do
konta. Nazwa uzytkownika zostanie nadana automatycznie,
zgodnie z formatem skonfigurowanym przez administratora w
sekcji Wartosci domysine nowych cztonkéw > Format nazwy
uzytkownika.

Uwagal

» Skrécona nazwa instytucji moze by¢ dodawana domyslnie w
celu jednoznacznego zidentyfikowania nazwanego
uzytkownika w sposéb unikalny.

« Aktualnie zamiast prefiksu adresu e-mail przy tworzeniu nowe;j

nazwy uzytkownika, wykorzystywany jest caty adres e-mail.

Zaproszenie do dotaczenia do instytugji ArcGIS Online,  Nazwa insttuci

. e . - pe . . < % sew
ArcGIS Notifications <notifications@arcgis.com> ‘ ®|9|% ‘ ‘ & ‘ \

Do @ 22.10.2024
TWS TWS has invited you to join an ArcGIS Online Organization, Nazwa instytucji

Kliknij to tacze, aby dotaczy¢ do instytucji, Nazwa instytucji
https://www.arcgis.com/home/acceptinvite.html?invitation=A73131bb8dab3482dbfee15e3420806da

To tacze wygasnie za 14 dzieh/dni.

Jesli masz trudnosci z zalogowaniem sig, skontaktuj sie z Nazwa administratora . Nalezy dodac opis
problemu, swoja nawe uzytkownika, tres¢ komunikatu o btedzie oraz zrzut ekranu.

Tutaj mozna przejsc¢ do strony gtownej instytuciji:
https://edukacja.maps.arcgis.com

Sprawdz, co jest mozliwe w ustudze ArcGIS Online. Bezptatne, praktyczne lekcje i inne zasoby sa do-
stepne w witrynie Naucz sie korzystac¢ z oprogramowania ArcGIS.

Ta wiadomosc¢ e-mail zostata wygenerowana automatycznie. Prosimy na nig nie odpowiadac.
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Zrodta i materiaty dodatkowe

Konfigurowanie logindw SAML—ArcGIS Online — Pomoc | Dokumentacja

Documentation/SAML/Configure Active Directory Federation Services.md at main - Esri/idp - GitHub

Subskrypcja ArcGIS Online: konfigurowanie loginéw SAML
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https://doc.arcgis.com/pl/arcgis-online/administer/saml-logins.htm
https://github.com/Esri/idp/blob/main/Documentation/SAML/Configure%20Active%20Directory%20Federation%20Services.md
https://www.youtube.com/watch?v=3Pmo620cVxU
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